
En siglo V a.C. los espartanos para
ocultar los mensajes usaban la es-
cítala –una cinta enrollada en un
bastón sobre el que se escribía el
texto en forma longitudinal–. La
llave del sistema era el diámetro y
la longitud de este objeto, de forma
que solamente un receptor autori-
zado podía descifrarlo porque tenía
una copia exacta del mismo bas-
tón. La criptografía –término que
procede del griego kriptos (ocultar)
y graphos (escritura) es la técnica
para hacer ininteligible un mensa-
je, y surgió sobre todo de la necesi-
dad de esconder información privi-

legiada a los enemigos en época de
guerra.

Entre la escítala espartana y los
complejos algoritmos o la encripta-
ción cuántica de la actualidad han
transcurrido miles de años pero to-
dos estos métodos persiguen bási-
camente el mismo objetivo: pro-
porcionar comunicaciones seguras
y secretas. Y si en la antigüedad
con los mensajes cifrados se busca-
ba la victoria en la guerra del Pelo-
poneso, por poner un ejemplo, hoy
en día las batallas se llevan a cabo
en Internet y buscan, entre otras
cosas, la victoria de sectores como

el del comercio electrónico defen-
diendo los datos de las transaccio-
nes financieras que viajan por las
redes.

Lo más común es que cualquier
información de carácter privado
sea cifrada antes de ser transmiti-
da. Para codificarla se emplean al-
goritmos matemáticos implemen-
tados mediante software. Cuando
realizamos cualquier transacción
comercial en la Red y damos el nú-
mero de nuestra tarjeta de crédito
entran en juego complejas técnicas
de cifrado que están íntimamente
ligadas al cálculo computacional y

que se encargan de dar un alto gra-
do de seguridad al mensaje trans-
mitido a través de canales de co-
municación a los que pueden acce-
der millones de usuarios.

La criptografía moderna se divi-
de en dos grandes bloques: la simé-
trica, en la que el emisor y el recep-
tor de un mensaje cifrado compar-
ten la misma clave que lo descifra;
y la asimétrica, en la que cada
usuario dispone de una clave distin-
ta: el emisor de una clave pública y
el receptor de una clave privada
asociada a la del emisor. De forma
que la clave pública permite codifi-

car el mensaje, pero sólo la clave
privada permite descifrarlo. El éxi-
to del cifrado consiste en establecer
un sistema computacional tan com-
plicado que sea casi imposible de-
ducir la clave privada.

En ambos casos, la encriptación
de los datos está basada en el soft-
ware, pero en los últimos años se es-
tán estudiando nuevas formas que
permitan enmascarar la informa-
ción y se ha experimentado con el
hardware como nuevo elemento pa-
ra camuflar el mensaje, permitiendo
aumentar los niveles de seguridad y
privacidad. SIGUE EN PÁGINA 2
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La seguridad del caos
>Física/ Un grupo de investigación mallorquín añade a las técnicas clásicas de encriptación de mensajes un
segundo nivel de inaccesibilidad usando las ondas caóticas generadas por láseres semiconductores. Elena Soto
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VIENE DE PORTADA Y esta es pre-
cisamente una de las líneas de in-
vestigación realizadas por el Ins-
tituto de Física Interdisciplinaria
y Sistemas Complejos (IFISC),
que consiste en superponer a las
técnicas clásicas de encriptación
de mensajes (software) un segun-
do nivel o capa de inaccesibilidad
incorporando dichos mensajes en
ondas caóticas generadas por lá-
seres semiconductores.

El cifrado mediante algoritmos
matemáticos, aunque siga siendo
seguro, presenta riesgos evidentes
puesto que la existencia de orde-
nadores cada vez más potentes
facilita que, con tiempo suficien-
te, se puedan llegar a romper las
claves de seguridad. El sistema in-
vestigado por el grupo del IFISC
introduce en el campo de la segu-
ridad y privacidad de las comuni-
caciones esa segunda capa de
protección. Ya que cuando la in-
formación viaje sobre fibra óptica,
a la encriptación algorítmica del
mensaje se añade un elemento
nuevo: la utilización de una onda
lumínica caótica como portadora.

«La portadora es una señal pe-
riódica, explica Pere Colet, físico
del IFISC e investigador de este
método, la idea es utilizar un lá-
ser de semiconductor que opere
en un régimen caótico y que ge-

nere una portadora caótica –que
varíe de forma irregular en el
tiempo– y sobre ella pongo el
mensaje».

«Los sistemas con comporta-
miento caótico se caracterizan
por la sensibilidad a pequeñas va-
riaciones de las condiciones ini-
ciales, añade. La trayectoria que
sigue una piedra de un determi-
nado tamaño cuando cae no es

muy diferente de la otra piedra si-
milar, aunque la lanzásemos des-
de una altura mayor. En cambio
si repetimos el experimento con
dos folios de papel idénticos la
trayectoria que seguirían sería
distinta y difícilmente predecible.
No habría dos que cayeran exac-
tamente en el mismo sitio, y eso
se debe a que existen gran canti-
dad de factores aleatorios. La
idea es que, dadas dos condicio-
nes iniciales muy cercanas, éstas
conducen a la evolución en for-
mas completamente diferentes en

la salida. Los sistemas caóticos se
comportan de manera similar y
es, precisamente, esta propiedad
la que resulta útil para enmasca-
rar el mensaje, ya que reproducir
el mismo caos sería prácticamen-
te imposible».

En principio, los láseres de se-
miconductor están diseñados pa-
ra tener un comportamiento esta-
ble, pero se les puede perturbar
para convertirlos en un sistema
caótico que camufle la informa-
ción. «Se puede hacer de varias
formas», explica Colet, «una de
las más simples es colocarle un
espejo externo semitransparente,
que lo que hace, en definitiva, es
crear un sistema con retraso, cla-
ve para generar la luz caótica».

La otra parte es ¿cómo puedo
recuperar el mensaje? y según es-
te investigador esto es posible
gracias a la sincronización.»A pe-
sar de que dos sistemas sean caó-
ticos se puede conseguir que ha-
gan lo mismo y esta particulari-
dad es la que permite rescatar la
información. Necesito un sistema
que genere exactamente la mis-
ma portadora caótica».

La seguridad se basa a mante-
ner ocultas las características del
sistema. Para ello uno de los pa-
rámetros relevantes es el tiempo
de retraso, y éste se puede detec-

tar empleando las técnicas esta-
dísticas apropiadas. Aunque su
identificación no implica que se
pueda descifrar el mensaje –se
necesitarían conocer otros pará-
metros– sí que puede ser la llave
para abrir las puertas a ataques
posteriores.

La siguiente parte de esta in-
vestigación busca subsanar esta
laguna construyendo un sistema
más complejo, y este trabajo aca-
ba de ser publicado en la revista
Physical Review Letters. Para in-
crementar la seguridad, los cien-
tíficos proponen un nuevo esque-
ma que integra una clave digital
en el dispositivo optoelectrónico
que genera luz caótica. Esta com-
binación, que utiliza dos bucles
de retraso, permite que la clave
digital ‘oculte’ el tiempo de retra-
so y que el caos enmascare a la
clave digital para que no sea po-
sible detectarla.

Conceptualmente, este esquema
constituye un primer puente entre
la criptografía algorítmica tradicio-
nal y la basada en el caos. Desde
un punto de vista aplicado, el dise-
ño propuesto permite comunica-
ciones seguras a muy alta veloci-
dad (10 Gbit/s), es altamente flexi-
ble y permite la reconfiguración
instantánea de los receptores auto-
rizados para cada mensaje.

Acto de presentación de la Semana de la Ciencia en la UIB. /UIB

El diseño propuesto
por este grupo permite
comunicaciones seguras
a muy alta velocidad

Por Elena Soto

>PROYECTOS CON FUTURO

La Semana de la Ciencia celebra
el año Internacional de la Química

Arqueología, Química, Física Inter-
disciplinaria y catas científicas son
los cuatro bloques en los que se di-
vide el programa de actividades or-
ganizadas desde el Vicerrectorado
de Investigación de la UIB para la
Semana de la Ciencia y la Tecnolo-
gía 2011, que se clausurará el pró-
ximo 30 de noviembre.

El Grupo de investigación Ar-
queobalear lleva a cabo diferentes

actividades para acercar el mundo,
de la Arqueología a todos los que
sientan curiosidad por saber más
sobre la prehistoria en Baleares.
Así, entre los actos organizados, es-
tán las visitas a yacimientos ar-
queológicos como el del Puig de
Morisca o els Closos de Can Gaià.

Con el lema ‘Química: nuestra
vida, nuestro futuro’, la ONU ha
declarado 2011 el Año Internacio-

nal de la Química, y a esta discipli-
na está dedicado el segundo gru-
po de actividades. Además el año
2011 coincide con el centenario de
la concesión del Nobel de Química
a Marie Curie, y es una excelente
oportunidad para reconocer la
contribución de las mujeres a la
ciencia.

Otro de los apartados es el del
ciclo de catas científicas de pro-
ductos de las Baleares. El objetivo
de esta actividad es introducir la
vertiente científica en estas expe-
riencias. En ellas participan los es-
tudiosos de la UIB que han realiza-
do trabajos de investigación sobre
los productos que se degustarán.

Pere Colet, investigador del IFISC-Instituto de Física Interdisciplinar y Sistemas Complejos (CSIC-UIB). / CATI CLADERA

EL ARTE DE
OCULTAR EL

MENSAJE

� La escitala. Palo o
bastón en el que se
enrollaba en espiral una
tira de cuero. Sobre ella se
escribía el mensaje en
columnas paralelas al eje
del palo. Cuando se
desenrollaba mostraba un
texto sin relación aparente
con el inicial, pero que
podía leerse volviéndola a
liar sobre un bastón del
mismo diámetro y longitud
que el primero.

� Enigma. Esta máquina
fue la encriptadora oficial
de las fuerzas militares de
Alemania desde 1930 y se
usó durante la II Guerra
Mundial. Disponía de un
mecanismo de cifrado
rotatorio, donde se
permutaban las letras
tecleadas. Así, una letra
«X» era cambiada en un
cilindro por otra distinta,
que a su vez era cambiada
por otra letra en el
siguiente cilindro y así
sucesivamente.

� Cuántica. Esta
criptografía utiliza fotones
para crear y transmitir
dígitos binarios. Cualquier
intento de interceptar los
fotones que componen el
mensaje modifica su
polarización y el cambio es
detectado por el receptor.
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